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Bevor Sie Microsoft Copilot einschalten

Fanf Prifungen in dieser Reihenfolge. Admin-Pfade wie von Microsoft dokumentiert; geprift am 12. Oktober 2026.

(] 1 Freigaben priifen
Copilot zeigt nur Daten, die der jeweilige Nutzer mindestens lesen darf, macht zu weit freigegebene Dateien aber
leicht auffindbar. Schranken Sie Ordner, Websites und Kanéle ein, die flir das ganze Unternehmen oder externe
Gaste freigegeben sind, und versehen Sie wichtige Dateien mit Vertraulichkeitsbezeichnungen.
Microsoft Learn, Data, Privacy, and Security for Microsoft Copilot, Seitenstand 9.7.2026.

D 2 Flex-Routing bewusst festlegen

StandardmaBig aktiv fur berechtigte EU-Tenants mit Erstellung nach dem 25. Mérz 2026. Bei Lastspitzen kénnen
Prompts in den USA, Kanada oder Australien verarbeitet werden. Erfordert die Rolle Al Administrator.

Microsoft 365 Admin Center — Copilot — Settings — View all — Flex routing during peak load periods

Microsoft Learn, Flex routing (EU and EFTA), Seitenstand 29.9.2026.

D 3 Anthropic aus lassen, solange nicht entschieden

Anthropic-Modelle sind von der EU-Datengrenze ausgenommen und in EU, EFTA und Vereinigtem Kdnigreich
standardméBig aus. Lassen Sie "Anthropic models with Data Retention" aus: Diese Daten liegen auBerhalb Ihres
Microsoft-Vertrags.

Microsoft 365 Admin Center — Copilot — Settings — Al providers operating as Microsoft subprocessors
(Standard: No users)

Microsoft Learn, Anthropic models in Microsoft Online Services, Seitenstand 18.9.2026.

(1) 4 Uber die Websuche entscheiden

Die Websuche ist verfligbar, solange die Richtlinie nicht konfiguriert ist. Bing-Anfragen fallen unter Microsofts
Bedingungen als Verantwortlicher, auBerhalb von AV-Vertrag und EU-Datengrenze. Sperren Sie den Verbraucher-
Copilot fur die Arbeit.

Cloud Policy Service fur Microsoft 365 — Richtlinie "Allow web search in Copilot"

Microsoft Learn, Websuche in Microsoft Copilot, Seitenstand 18.8.2026; SURF-DSFA-Aktualisierung, 27.5.2026.

D 5 Aufbewahrung festlegen und DSFA priifen
Legen Sie in Purview die Aufbewahrung fir Copilot-Interaktionen fest, schreiben Sie die Regel zur Priifung von
Ausgaben Uber Personen und dokumentieren Sie die DSFA-Entscheidung. Beziehen Sie den Betriebsrat ein, wo
es einen gibt.
DSK-Orientierungshilfe Kl, 6.5.2024 (DSFA vielfach erforderlich); Hamburger Checkliste, 13.11.2023.

Vorab wissen

e Der Vertrag: Microsofts DPA und Product Terms decken Copilot und Copilot Chat mit Arbeitskonto ab, Microsoft
als Auftragsverarbeiter; Prompts und Graph-Daten trainieren keine Basismodelle.

» Hessischer Beauftragter, 15.11.2025: datenschutzkonformer Betrieb von Microsoft 365 auf Grundlage des DPA
maoglich. Der Bericht prifte den Vertrag und erwéhnt Copilot nicht.

e SURF, 27.5.2026: Fur Copilot bleiben 2 mittlere und 10 niedrige Risiken, darunter 18 Monate Speicherung

pseudonymisierter Dienstdaten.
. J

Keine Rechtsberatung. Quellen und Anmerkungen: yardwork.dev/de/blog/copilot-gdpr. Microsoft &ndert Namen und Standardwerte
haufig; gleichen Sie Ihren Tenant mit den Daten oben ab.



